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DESCRIEREA SERVICIILOR

Introducere

Prin aplicarea sarcinilor de mentenanta lunara de intretinere aplicate structurii retelei, vom
reduce probabilitatea si frecventa defectiunilor si problemelor de retea, salvand astfel banii si timpul
clientului, minimizand perioadele de nefunctionare (downtime scazut).

Cu solutia de monitorizare pe care o avem si implementam (la cerere), ne asiguram ca avem
toate informatiile necesare si vom veni cu sugestii preventive si de imbunatatire la momentul potrivit si
ne asiguram “privirea” de ansamblu a infrastructurii incd de la inceputul implementarii. in acest sens,
vom fi intr-o pozitie care sa ne permita de intervenim si sa rezolvam problemele, neprevazute, rapid si
eficient. Aceastd abordare ne permite sa reducem costul total al investitiei (TCO), crednd n acelasi timp
o infrastructura stabila si optimizata pentru a deservi eficient afacerii Dvs. Rapoartele de performanta si
stare a retelei, puse a dispozitia clientilor, asigura un inalt nivel de transparenta.

Beneficii

Cheltuieli de regie reduse. Serviciile IT gestionate preventiv, sunt o metoda eficienta de acces la
servicii IT profesioniste pastrand focusul pe afacerea Dvs., deoarece nu trebuie sa angajati personal IT
propriu. Avand un Departamentul IT intern poate fi costisitor, mai ales daca nu aveti nevoie de experti IT
tot timpul sau de cele mai multe ori insuficient raportat la nevoia de acces la tehnologie. Prin
externalizarea departamentului IT, puteti plati pentru suport IT numai atunci cand este nevoie.

Eficienta sporita. Externalizarea suportului IT va permite, de asemenea, sd cresteti
productivitatea si eficienta, deoarece va puteti concentra pe ceea ce faceti cel mai bine, mai degraba decat
sa rezolvati probleme IT complexe.

Scalabilitate. Ai o echipa de experti IT — nu doar unul — la indemana ta pentru a ajuta rezolva
problemele IT pe masura ce apar, indiferent cat de mari sau mici. Avem competenta incepand de la
infrastructura de retea, servere, storage, end-point computing, securitate cibernetica pana la imprimare
si scanare.

Planuri personalizate. Puteti personaliza planul de servicii IT pentru a se potrivi afacerii dvs. Din
punct de vedere al nevoilor dar si al bugetului. Platiti pe dispozitiv, platiti pe masura ce cresteti afacerea,
platiti functie de numarul de ore de asistenta IT necesare in fiecare luna, sau nivelul de monitorizare si de
intretinere necesar — Dvs. Decideti!
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Responsabilitate. Furnizorul dumneavoastra de servicii IT este responsabil pentru
nefunctionalitatea echipamentelor si pentru orice intarziere a serviciului. Mentenanta unei infrastructuri
IT complexe poate fi destul de costisitoare atat ca timp dar si ca bani. Solutiile tehnologice va asigura ca
altcineva este responsabil pentru livrarea serviciilor de care aveti nevoie. De asemenea, Tnseamna ca va
puteti directiona resursele catre afacerea de baza.

Servicii incluse

Cu exceptia cazului in care se specifica altfel printr-un acord separat, serviciile sunt listate mai
jos (cu software proprietatea clientui):

Elemente de baza ‘ Descriere

Monitorizarea serverului Monitorizarea serverelor clientului pentru orice probleme care pot aparea

Monitorizarea solutiei de backup a clientului pentru a se asigura ca datele

Monitorizarea backup-ului R . . .
sale sunt intotdeauna disponibile la nevoie

Monitorizarea routerelor si switch-urilor clientului pentru a se asigura ca

Monitorizarea retelei ) . -
traficu de date in reteaua respectiva este fluent

Monitorizarea statiilor de lucru ale clientului pentru orice probleme care

Monitorizarea statiilor de lucru . . .
pot aparea asigura performante optime

Solutii esentiale de intretinere automata si remediere aplicat la servere si

Mentenanta automata .
’ statii de lucru

Monitorizarea si gestionarea nivelurilor de patch-uri; Asigurarea update-
urilor la desktop-uri, servere, flota de imprimante si scanere,
echipamentelor de retea.

Monitorizarea disponibilitatii e-mailului clientilor, bazelor de date si
Monitorizarea aplicatiilor serviciilor terminale. Evidenta software-ului cat si monitorizarea termenelor
de valabilitate si propuneri preventive de prelungire a licentelor

Gestionarea patch-urilor si update-
urilor

Implementam un sistem complet de management al securitatii in mediul

Securitatea terminalului . . . . . . .
clientilor, inclusiv antivirus, antispyware si anti-malware

Tntalniri cu clientul periodice CIO lunare/trimestriale pentru a valida si

Raportarea performantei ) . ) . . .
modela nivelul serviciilor si stadiul de performanta al infrastructurii.

Servicii IT la cerere Instalari, asistenta tehnica, intocmirea devizelor de reparatie
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Servicii de planificare, bugetare, directie si consultanta orientate spre
efientizarea afacerii clientului in raport cu avansul tehnologic. Asistenta
activa in planificarea investitiilor, audit tehnic software si hardware.
Elaborarea propunerilor tehnice functie de nevoia utilizatorului final.

Consultanta strategica

Interval de mentenanta

Cu exceptia cazului in care se specifica altfel printr-un acord separat, periadele de intretinere sunt
mentionate mai jos

Locatie
Sediul central sau puncte R . " - A A
P Patching si updateuri statii de lucru Zilnic Incepand cu ora 8:00
de lucru
Sediul central sau puncte . . . o .
> Patching si updateuri server Weekend Incepand cu ora 8:00
de lucru
Sediul central sau puncte A R
P Repornire statie de lucru Zilnic Incepand cu ora 8:00
de lucru
Sediul central sau puncte . - .
. Repornire Server Weekend Incepand cu ora 8:00
de lucru
Sediul central sau puncte A R
P Intretinere de rutina Zilnic Incepand cu ora 8:00
de lucru
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Appendix A- Servicii gestionate proactiv

Prezentul Acord se bazeaza pe urmatoarele informatii convenite de dvs. Orice modificari la aceste
informatii necesita un acord de servicii actualizat.

Sarcinile regulate de intretinere a computerului si a retelei reprezinta o provocare pentru toate
organizatiile in Tncercarea de a echilibra costurile cu beneficiile. Prea multa intretinere poate genera
costuri de asistenta IT fara a oferi un profit proportional pentru banii cheltuiti. Prea putina intretinere si
problemele mici care pot aparea nedetectate, pot duce la probleme mai mari in timp la server, timpul de
nefunctionare a retelei, productivitatea pierduta a angajatilor, pierderea datelor esentiale si ambele
directe si probleme indirecte de satisfactie a clientilor. Obiectivul acestei propuneri pentru o it recurenta
relatia de intretinere intre Cadrul Tehnic si compania dumneavoastra este de a lovi echilibru corect intre
cel mai mic cost recurent posibil pentru tine Tn timp ce se straduiesc sa se ocupe cu probleme potentiale
cat mai proactiv si mai eficient din punctul de vedere al costurilor posibil.

n plus fatd de costul instrumentelor de monitorizare si gestionare de la distantd (RMM), exista timpul
necesar personalului pentru a revizui tablourile de bord si alertele care necesita evaluare umana pentru a
se stabili daca sunt necesare actiuni corective suplimentare si cat de curand trebuie sa fie aceste sarcini
programate.

Retineti ca taxele de intretinere nu acopera costurile actiunilor corective care ar putea avea nevoie sa
fie programate si puse in aplicare ca sesizare din partea tehnicienilor IT Hero. Pentru problemele critice
care necesita imediata interventie IT Hero va desemnat un Manager de Proiect unic ce va coordona
procesul de remediere cat si obtinerea aprobarilor necesare.

Urmatoarele sarcini sunt acoperite de taxa de intretinere asociata fiecarei categorii de dispozitiv:
Servere

Instalarea, configurarea si actualizarea instrumentelor RMM (include instrumente de control de la
distanta si instrumente pentru monitorizarea jurnalelor de evenimente, a spatiului pe disc, a sanatatii
discului (non-RAID), a starii produsului antimalware, a utilizarii procesorului si a subsistemului disc si a
activitatii de backup finalizate).

Revizuirea regulata a alertelor prin e-mail, a alertelor prin mesaje text si a alertei vizuale a tabloului de
bord indicatori si coordonarea actiunilor corective, daca acest lucru este necesar.

Selectarea si aplicarea actualizarilor de software Microsoft si a unor furnizori suplimentari (include
actualizari de securitate si de remediere a erorilor, actualizari care nu sunt semnificative pentru aplicatii
sau sistemului de operare).

IT HERO TECHNOLOGIES S.R.L. Cod inregistrare fiscal: RO45421557

Adresa: Bulevardul Lacul Tei Nr. 1 Bis Et. 4 Nr. inreg. Reg. Comertului: J23/7/2022

Telefon: 0770.914.314 IBAN Banca Transilvania: RO23BTRLRONCRT0631519101
Email: call@ithero.ro | Website: ithero.ro IBAN Trezoreria llfov: RO27TREZ4215069XXX017365



knowledge is our superpower

\"7 IT hero

Revizuirea trimestriala si identificarea actualizarilor necesare ale firmware-ului si driverului (inclusiv dar
fara a se limita la BIOS, controlere RAID, adaptoare video si adaptoare de retea), plus coordonarea cu
punctele de contact ale clientilor desemnati in ceea ce priveste programarea si instalarea unor astfel de
actualizari.

Revizuirea regulata a oricarui malware detectat, eliminarea din carantina daca se justifica sau reveniti la
locatia initiald daca este legitima, luarea de masuri suplimentare daca gravitatea detectata a malware-ului
indica faptul ca investigatiile ulterioare sunt necesare.

PC-uri si MAC-uri

Instalarea, configurarea si actualizarea instrumentelor RMM (include instrumente de control de la
distanta si instrumente pentru monitorizarea jurnalelor de evenimente, a spatiului pe disc, a sanatatii
discului (non-RAID), a starii produsului antimalware, a utilizarii subsistemului CPU si disc, a finalizarii
activitatii de backup).

Revizuirea regulata a alertelor prin e-mail, a alertelor prin mesaje text si a alertei vizuale a tabloului de
bord indicatori si coordonarea actiunilor corective, daca acest lucru este necesar.

Selectarea si aplicarea actualizarilor de software Microsoft si a unor furnizori suplimentari (include
actualizari de securitate si de remediere a erorilor, actualizari care nu sunt semnificative pentru aplicatii
sau sistemului de operare).

Revizuirea trimestriala si identificarea actualizarilor necesare ale firmware-ului si driverului (inclusiv dar
nu se limiteaza la BIOS, adaptoare video si adaptoare de retea), plus coordonarea cu puncte de contact
client desemnate cu privire la programarea instalarii unei astfel de actualizari.

Retineti ca taxa de intretinere nu acopera activitatile de actualizare care necesita vizite la fata locului
si/sau o coordonare extinsad cu personalul din cauza disponibilitatii limitate (de exemplu, laptopuri care
sunt rareori disponibile pentru acces de la distanta in reteaua client). Coordonare si aprobarea unor astfel
de sarcini cu punctele de contact ale clientilor desemnate va fi realizata Tnainte de initierea unor astfel de
activitati.

Revizuirea periodica a oricarui malware detectat, eliminarea din carantina daca se justifica sau reveniti la
locatia initiala daca este legitima, luati masuri suplimentare daca gravitatea detectata malware-ul indica
o investigatie atenta.
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Firewall-uri/Routere; Switch-uri gestionabile, dispozitive WIFI gestionabile
Copie de rezerva a configuratiei curente a firewall-ului mentinuta in afara site-ului.

Programarea de patching firewall / upgrade-ul ca garantate de catre furnizor versiuni de actualizat
firmware si software.

Asigurarea expirarii viitoare a intretinerii recurente si a programelor de completare a caracteristicilor sunt
adus la cuutentia punctelor de contact ale clientului desemnat. Programarea si aplicarea unor astfel de
refnnoiri, actualizari de licenta sau programe de completare pentru caracteristici care necesita instalare
sifsau actualizarea firewall-urilor, odata achizitionate de CLIENT, sunt acoperite de taxe de intretinere
firewall.

Revizuirea indicatorilor de sanatate ai firewall-ului pentru a identifica problemele si actiunile corective
care pot fi necesare.

TABEL CU TIPURILE DE DISPOZITIVE ACCEPTATE DE PREZENTUL ACORD (ENUMERATE MAI SUS)
Dispozitiv Tip ‘ Serial Locatie

Servere Dispozitiv gazda | NA

PC-uri si MAC-uri Dispozitiv gazda | NA

Firewall- Dispozitiv de
. NA
uri/Routere retea
Switch-uri Dispozitiv de
. . NA
gestionabile* retea
Dispozitive WIFI | Dispozitiv de NA

gestionabile* retea

*Dispozitivele de retea gestionabile sunt componente care pot fi configurate, programate si actualizate
prin intermediul software-ului proprietar de catre producatorul lor concepute pentru exact astfel de
sarcini.

Majoritatea dispozitivelor de retea de clasa business sunt gestionabile.
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Deoarece o parte din acest acord de servicii include suport pentru dispozitiv, clientul este responsabil
pentru informarea cadrului tehnic cu privire la modificarile aduse numarului de dispozitivein cadrul unui
mod rezonabil intervalul de timp.

Orice dispozitive suplimentare adaugate vor avea un cost incremental per taxa corespunzatoare per luna
per dispozitiv de retea evidentiata Tn atasarea tarifului serviciului.

Vom actualiza preturile cu adaugarea unui dispozitiv.

Cadrul tehnic va deservi toate dispozitivele hardware mainstream, aparatele de retea si aplicatii software
la cele mai bune capacitatile sale sau de a dobandi suport terta parte. Cu toate acestea, noi nu poate
garanta succesul in rezolvarea problemelor din echipamentele proprietare/non-mainstream.

Lista de verificare a intretinerii preventive

Descriere Saptamanal
Mentenanta preventiva X X X X

Monitorizarea in timp real a
sistemului

Monitorizarea backup-ului X

Actualizari de definitie a virusilor X

Scanarea virusilor in timp real X

Scanare profunda a virusilor X

Patch-uri de securitate statie de
lucru

Corectii de securitate pentru
server

Monitorizarea  jurnalului de
evenimente
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Eliminarea temporara a X
fisierelor
Defragmentarea hard disk-urilor
. X
statiei de lucru
Verificarea erorilor de disc X
Verificarea spatiului pe disc X
Raportare executiva X
intdlnire  de  revizuire i X
planificare

Appendix B — Servicii la cerere

Cadrul tehnic al serviciilor IT la cerere

Biroul de service cadru tehnic ofera un punct de escaladare pentru compania dvs. atunci cand au nevoie
de servicii IT in afara intretinerii preventive (aka Servicii la cerere). Personalul cadrului tehnic este
disponibil in timpul orelor de program pentru a inregistra probleme si sprijini echipa.Puteti contacta
serviciul it prin e-mail sau telefon.

Ne angajam sa raspundem prompt la intrebarea dvs. Daca ne contactati pentru a escalada un serviciu
intrerupere, vom directiona apelul catre centrul nostru tehnic pentru o atentie prompta.

Probleme de asistenta de urgenta

Serviciile noastre includ accesul la servicii de asistenta de urgenta atunci cand este necesar. Ar trebui sa
echipa ta detecteaza o problema cu un serviciu sau un dispozitiv in afara orelor de program standard, poti
contactati echipa de asistenta de urgenta pentru a raporta problema. Cadrul tehnic va sa investigheze
problema si sa actioneze Th mod corespunzator.
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Severitatea biroului de service si timpii de raspuns

Timp de asteptat pentru

Gravitatea problemei Timpul de raspuns initial "
Escaladarea Rezolvare sau urmarire
Urgenta Determinata de natura
1lora NA . . -
(Program de lucru) evenimentului — de obicei 4 ore
Critice — 2 ore/urmatoarea zi 1ora Determinata de natura
Impactul site-ului lucratoare evenimentului — de obicei 8 ore
Majora- . I
. . 4 ore/urmatoarea zi Determinata de natura
impact la nivel de 4 ore . . .
lucratoare evenimentului — de obicei 8 ore
departament
Normala- . N
. . 8 ore/urmatoarea ZI Determinata de natura
impact la nivelul 8 ore . .
. ) lucratoare evenimentului
utilizatorului
. . Determinata de natura
Diverse probleme 16 ore/ a doua zi lucratoare 4 ore . .
evenimentului

Escaladarea serviciului/incidentelor

Deoarece nu orice caz de sprijin este imediat rezolvabil, este esential sa se sublinieze modul de escaladare
probleme.

Escaladari functionale

Dupa cum s-a subliniat in graficul de severitate si timpi de raspuns de la Service Desk de mai sus, la cerere
.Echipa de servicii va escalada orice problema (probleme) nerezolvate la echipa noastra de operatiuni in
timpul acordat alocate pentru acest nivel de severitate.

Escaladari ierarhice

Daca aveti intrebari sau neldmuriri cu privire la functionarea biroului de service, doriti sa oferiti feedback
echipei noastre sau pur si simplu sa solicite mai multe informatii despre un incident; va rugam sa
contactati-va reprezentantul contului pentru a obtine mai multe informatii.
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Card tarifar (daca nu este inclus in Oferta de servicii)

Ora serviciului Tarife

In timpul orelor de program
Luni-vineri 8-17

Dupa orele de program
Luni- vineri 17-23 Vezi atasamentul cu preturi
Sambata 9-17
Peste noapte
Luni-Vineri 23- 8 Vezi atasamentul cu preturi
Sambata ora 17- luni ora 8

Vezi atasamentul cu preturi

Vacante
Asa cum sunt enumerate 1n sdrbatorile | Vezi atasamentul cu preturi
observate si de serviciu Ore de asistenta

Appendix C- Structura lunara a preturilor

Mai multi factori determina costul serviciilor gestionate si la cerere:

1. Costul programului de baza care include monitorizarea dispozitivelor aprobate.Acestea sunt
dispozitivele care au fost identificate in apendiceleA care vor necesita intretinere, monitorizare si
asistenta, astfel cum sunt stabilite de dvs. functiile critice de afaceri ale organizatiei (e-mail, internet,
partajare de fisiere etc.).

2. Orice expediere suplimentara, asistenta orara sau taxe de urgenta
3. Orice anumita linie de aplicatii sau conditii de afaceri care exista
Monitorizarea si asistenta lunara a intretinerii

Programul nostru de servicii include asistenta pre-programata la fata locului si asistenta de la distanta. Pe
baza numarului intre utilizatorii si dispozitivele din cadrul organizatiei dvs., Cadrul tehnic se angajeaza sa
aiba o tehnician la fata locului sau care lucreaza de la distanta de la centrul nostru de operareNetwork pe
un program programat baza pentru a va ajuta cu orice probleme legate de IT sau intrebari.
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Componentele programului Costul componentelor

Taxa programului de bazd (care include

. . Vezi atasamentul cu preturi
dispozitivele acceptate) P

Servere / Dispozitive suplimentare Vezi atasamentul cu preturi
Taxa initiala de instalare Vezi atasamentul cu preturi
COSTUL TOTAL AL PROGRAMULUI Vezi atasamentul cu preturi
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